Open Banking

Herausforderungen fiir traditionelle Banken

Die EU ist bestrebt, Innovation und Wettbewerb unter den Banken zu fordern. Nach vielen Initiativen
aus den letzten Jahren (z. B. SEPA) — die ganz offensichtlich noch nicht den gewlinschten Erfolg gezeigt
haben — wird mit PSD2! nun die Bankenindustrie aufgebrochen. Damit soll der Verbraucher- und
Konsumentenschutz weiter verbessert, Innovationen geférdert und die Sicherheit von
Zahlungsdiensten stetig erhoht werden.

Mit PSD2 werden die Banken nun verpflichtet, den Zugang zu ihren Kundenkonten fiir Drittanbieter zu
offnen. Fir traditionelle Banken, deren Geschaftsmodelle auf Diskretion beruhen und folglich Dinge
wie Bankgeheimnis und Datenschutz zentrale Eckpfeiler ihres Handelns darstellten, wird dieser
Paradigmenwechsel als immense Herausforderung wahrgenommen. Er kann aber auch als Chance fir
etablierte Kreditinstitute begriffen werden, auf veranderte Kundenbedirfnisse zu reagieren und
gleichzeitig neue Dienstleistungen und Angebote ins eigene ,Offering” aufzunehmen. Denn eines ist
bereits heute sichtbar: Die Marktveranderungen sind in vollem Gange!

Ausgangslage die Datenverfligbarkeit bisher, abgesehen von
wenigen Ausnahmen, immer nur fir die eigene
Kundenbeziehung des entsprechenden
Finanzinstitutes. Die Daten waren ,de facto’
lange Zeit ,Eigentum’ des Kreditinstitutes und
wurden  entsprechend  verwaltet und

Die zweite Zahlungsdienstleisterrichtlinie der
EU (PSD2) soll den Verbraucherschutz im
Zahlungsverkehr starken, Entwicklung und
Nutzung  innovativer  Zahlungsmethoden
fordern sowie die Sicherheit im europdischen

Markt fiir Zahlungsdienste erhéhen. Dank geschitzt. Es handelte sich um ein in sich

dieser Regulierung ist Open Banking iiberhaupt abgeschlossenes  System und ein Daten-

erst moglich. austausch wie mit Open Banking war nicht
erwinscht.

Der erste Teil der Richtlinie (PSD1) wurde
bereits umgesetzt und hat die Kreditwirtschaft
bis zum Stichtag 13. Januar 2018 beschaftigt.
Flir PSD2 gilt der Stichtag 14. September 2019.
Ab jetzt missen demnach betroffene Institute
in allen Landern, in denen PSD2 zur
Anwendung kommt?, eine offene Schnittstelle
fir Drittdienstleister anbieten.

Was ist Open Banking?
Mit PSD2 wird dieses geschlossene System nun

aufgebrochen und die Grenzen zwischen den
Kunden und den Banken einerseits und
Drittanbietern andererseits werden
durchlassiger. Absolut neu in diesem Kontext
ist, dass Drittanbieter Zugriff auf die
Kundendaten erhalten, die bis dato von den
Finanzinstituten wie ein Schatz gehitet
wurden.

Im Kern missen Finanzdienstleister diese
Drittdienstleisterschnittstellen (API%) schaffen,
um Dritten im Kundenauftrag automatisiert
Zugriff auf Kontoinformationen dieser Kunden
zu gewadhren oder  Zahlungsauftrage
entgegenzunehmen.  Fir neue  Markt-
teilnehmer wie etwa Technologie- oder
Handelskonzerne sowie FinTechs bietet dies
grosse Chancen. Und es ist revolutionar, galt

! The second Payment Services Directive (Zweite Zahlungsdienst-
leisterrichtlinie)

2 Alle 28 EU-Staaten

3 API = Application Programming Interface
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Welche Daten sind betroffen?

Nach der Einflihrung von PSD2 in der EU wird
der Zahlungsverkehr in Europa zum Vorreiter
des Open Bankings. Das heisst, dass
Kontoinhaber kostenlos verfiigen diirfen, dass
die Bank ihre Finanzdaten in digitaler Form an
Dritte weitergibt. Ausserdem dirfen sie
Drittanbieter beauftragen, Zahlungen auf
ihrem Bankkonto auszulsen. In jedem Fall ist
aber das Einverstandnis des Kunden notig,
ohne diese Zustimmung dirfen die Daten von
Dritten nicht genutzt werden!

Personenbezogene Daten gehdéren dem
Datensubjekt (DSGVO)*. Somit werden alle
Fragen, die tiber PSD2 hinausgehen, durch die
Datenschutz-Grundverordnung geregelt. Der
Kunde hat das Recht, seine Daten digital
weiterzugeben und er kann verschiedenste
(Nicht-Bank-) Anbieter bequem online nutzen,
da diese Uber die APl zugreifen kdénnen. Die
Besonderheit besteht darin, dass
kontoflihrende Institute nicht entscheiden
dirfen, ob UGberhaupt und welchen
Drittanbietern sie Schnittstellen zu ihrer
Infrastruktur zuganglich machen. Sofern der
Drittanbieter von der Aufsicht lizensiert und
vom Kunden beauftragt ist, muss die Bank
Zugang gewdhren!

Herausforderungen fiir traditionelle Banken?

Die grosste  Gefahr sehen wir im
,Nichterkennen dieser Entwicklung als Chance’.
Eine Offnung muss fiir eine Bank nicht per se
einen Verlust von ,eigenen’ Informationen
bedeuten. Vielmehr kann argumentiert
werden, dass Drittanbieter so in eine neue
Position kommen, in der sie dank dieser
,Kundendaten’ neue Dienstleistungen und
Produkte anbieten konnen. Die eigenen
Kunden kommen dadurch in den ,Genuss‘ von
neuen / zusatzlichen Produkten und Services.
Fir die Bank hinwiederum kann dieses
Zusatzangebot hilfreich sein um ,unzufriedene’
Kunden mit Abwanderungsgedanken zu
behalten, da ihnen zusatzliche Moglichkeiten
fir die Nutzung ihres Kontos ermoglicht

4 DSGVO = EU-Datenschutzgrundverordnung (kurz: Regeln zur
Verarbeitung personenbezogener Daten)

> 0Auth 2.0, OpenlD Connect (OIDC), Open Banking (UK), Berlin
Group, Financial Data Exchange, etc.
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werden. Im Weiteren gilt zu bedenken, dass
das Bankhaus durch diese Offnung in die
dusserst glinstige Lage kommt, selbst als
Drittanbieter fiir Kunden anderer Banken
aufzutreten.

Eine technische Herausforderung ist es
allerdings, rechtzeitig eine funktionierende
Schnittstelle zur Verfligung zu stellen. Da kein
EU-weites API-Standardformat vorgegeben ist,
muissen samtliche Geldhduser hier ihren
eigenen Weg suchen. Sie missen aus den API-
Formaten?®, die aus verschiedenen Initiativen in
ganz Europa und darliber hinaus entwickelt
werden, ein passendes auswahlen und
implementieren.

Sicherheit & Verantwortung

Banken haben Uber Jahre dafiir gesorgt, dass
insbesondere  externe Datenflisse und
Systemzugriffe zuverldssig und sicher sind.

Wahrend Finanzinstitute strenge Vorgaben zur
Sicherheit ihrer Systeme erfiillen miissen, um
die Kundendaten bestmoglich zu schitzen,
lagert und speichert ein Teil der Drittanbieter
grosse Mengen an Bankkundendaten in meist
weniger geregelten IT-Systemen. Oft sind diese
Systeme weder im Besitz noch unter der
Kontrolle der Drittanbieter. Denn haufig
kommen Cloud-L6sungen zum Einsatz, bei
denen der Speicherort der Daten unbekannt
ist.

In Bezug auf Verflugbarkeit, Integritdit und
Vertraulichkeit auf der einen Seite wie auch
Zugriffsberechtigung, Authentisierung und
Autorisierung auf der anderen Seite besteht
noch Handlungsbedarf wie die jlingsten
Datenskandale’ a la Master Card, N26, Revolut
oder auch Swisscom® gezeigt haben.

6 Im Herbst 2017 stahlen Unbekannte Kontaktdaten von rund
800'000 Swisscom-Kunden.


https://de.wikipedia.org/wiki/Personenbezogene_Daten
https://de.wikipedia.org/wiki/Personenbezogene_Daten

Start-ups fehlen oftmals die Erfahrung und
auch die Ressourcen filr die Einrichtung von
Sicherheitssystemen und -mechanismen. Dazu
kommen schmale Budgets und die
Konzentration auf das Kerngeschaft, um das
Uberleben des Start-ups sicherzustellen. Das
Bewusstsein zum Thema ,Security’ ist bei ihnen
noch nicht so ausgepragt. Dieses Problem ist
erkannt und hat bereits zu Gegenmassnahmen
gefihrt. Exemplarisch  dafir steht die
Europaische Bankaufsichtsbehorde. Sie hat im
Marz 2018 technische Standards fir die
Kundenauthentifizierung und die sichere
Kommunikation  zwischen  Banken und
Drittdienstleistern veroffentlicht, welche bis
September 2019 umgesetzt werden missen’.

Werden sich Standards durchsetzen?

Weiter wird fieberhaft an der Spezifikation von
APIs gearbeitet. Sie sind es ja, die den
Datenaustausch zwischen den Banken und
Drittanbietern tatsachlich zulassen. Da es der
Regulator offen liess, hier konkret zu werden,
haben sich verschiedene Gruppen und
Institutionen dem Thema ,APIl-Formate’
angenommen. Die Open Banking
Implementation Entity (OBIE) hat kirzlich die
Open Banking Standards veroffentlicht, die
vollstandig PSD2-konform sind®. Und die
Berlin-Gruppe (eine europaische Initiative zur
Standardisierung des europaischen
Zahlungsverkehrs) hat Standards fur PSD2-
konforme APIls und mobile P2P-Zahlungen
veréffentlicht®. Dies sind nur zwei Beispiele zu
Standardisierungs-Aktivitaten und moglichen
APl-Formaten, die auf privater Basis gerade
entwickelt werden. Ziel all dieser Massnahmen
ist es, mehr Vertrauen und Zuverldssigkeit in
das Thema zu bringen und so Open Banking
rasch und umfassend zu etablieren.

7 https://eba.europa.eu/regulation-and-policy/payment-
services-and-electronic-money/eba-working-group-on-apis-
under-psd2
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Digitalisierung und Transformation

Fir traditionelle Banken ist das Thema
,Digitalisierung’ bereits eine grosse
Herausforderung und absorbiert Budget und
Ressourcen in grossem Stil. Mit der Umsetzung
von PSD2 kommt nun noch eine Entwicklung
dazu, die viele Finanzinstitute an die Grenzen
ihrer Moglichkeiten bringt. Sowohl finanziell —
aber wohl eher noch bei den notwendigen
Fach- und IT-Spezialisten. Wenn nun aber das
Finanzhaus entscheidet, diesen Weg zu gehen
(den Wandel von einer analogen in eine
digitale Bank zu vollziehen), muss vor dem
Hintergrund ,Open Banking’ zwingend auch
Uber existierende und zukinftige Business
Modelle nachgedacht werden.

Ganz im Sinne von ,structure follows process
follows strategy®. Ohne eine klare Strategie
und Stossrichtung werden beide Themen
Digitalisierung und PSD2 / Open Banking ein
traditionelles Finanzhaus Uberfordern und
ernsthaft gefahrden.

Optionen / Chancen fiir traditionelle Banken?

Grundsatzlich haben traditionelle Banken
verschiedenen Optionen zur Auswahl:

e Die Minimalanforderungen gemass PSD2
erfillen,

e in eine Art ,Verteidigungsmodus’ Uber-
gehen und versuchen, die ,Verluste wegen
Open Banking durch Kundenbindungs-
bemihungen zu kompensieren oder

e die neuen Moglichkeiten von Open
Banking voll auszuschopfen.

Die Minimalanforderungen erfillen heisst, zum
vorgegebenen Termin ein PSD2-konformes API
den Drittanbietern zur Verfligung gestellt zu
haben. Und, die eigenen Kunden in Bezug auf
die neue Situation rechtlich abzuholen. Dabei
muss die Bank entscheiden, welches API das
passende sein konnte. Will man ein API nutzen,
dass von einem etablierten Anbieter zur
Verfligung gestellt wird (z. B. SIX, Swisscom,
Solaris)? Oder soll die Bank gar ein eigenes
individuelles APl entwickeln?

8 www.openbanking.org.uk

9 www.berlin-group.org/

10 structure follows strategy’ - Alfred J. Chandler jr.
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Open Banking quasi zu ignorieren und die
ganze Energie in die Kundenbindung zu
kanalisieren wird nur kurzfristig erfolgreich
sein. Warum? Zum einen wird der Aufwand
hierzu stetig steigen und zum anderen werden
(vor allem jangere) Kunden neue und
innovative Produkte und Leistungen mehr und
mehr nachfragen. Es wird schwierig sein,
diesem Nachfragedruck bankintern auf die
Lange gerecht zu werden. Kunden vergleichen
heute schon Produkte und Services und sind
lange nicht mehr so firmentreu wie vielleicht
noch Generation davor. Ein vermehrtes
Abwandern von vor allem jlingeren (und preis-
sensitiven) Kunden ist deshalb wahrscheinlich.

Open Banking ist eine Maoglichkeit flr
organisches Wachstum. Anders als bei
Zukadufen von Drittfirmen werden bei einer
abgestimmten Open Banking Strategie mehr
Produkte  gekauft und verkauft, da
Drittanbieter diese (ihre Produkte) den
eigenen Kunden anbieten kdnnen (Revenue
Sharing / Einnahmenteilung) und die Bank
selber als Drittanbieter auf dem Markt
auftreten kann. Damit solche neuen Produkte
Uberhaupt lanciert werden kénnen, braucht es
genau diese Schnittstellen und den Austausch
von Daten. Zum besseren Verstandnis hier drei
mogliche neue Produkte.

Sofortiger  Geldtransfer zwischen unab-
hangigen Bankkonten, Kreditkarten und
Sparkassen. Vor allem jingere Kunden
mochten, dass mobile/digitale Bankfunktionen
fir Geldbewegungen mit mehreren Konten zur
Verfligung stehen sollen. Weiter gibt es ein
grosse Nachfrage nach einer Zusammen-
fihrung der Konten, um all die verschiedenen
Kontensalden in einem Dashboard zu sehen.
Auch interessant, aber noch nicht erhaltlich, ist
das automatische Berechnen von Ausgabe-
mustern und das Uberweisen  des
Uberschissigen Geldes auf Spar- oder
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Investitionskonten (z. B. Altersvorsorge,
Hauskauf, Ausbildung etc.). Solchen neuen
Produkten kénnen sowohl den eigenen Kunden
als auch Kunden von anderen Finanzinstituten
angeboten werden. Dies bedeutet fir das
Finanzhaus ein Erschliessen von neuen Ertrags-
quellen und die Moglichkeit, das Angebot an
Nicht-Kunden signifikant auszubauen.

Kunden kaufen zunehmend Bankprodukte
dort, wo sie am besten, giinstigsten und
smartesten sind. Das kann bei der Hausbank
sein. Muss aber nicht. Ahnlich wie bei Reise-
anbietern, Fluglinien und Verlagen wird diese
disruptive Entwicklung eine Entkoppelung von
Produkteanbietern und ihren  Kunden
bedeuten. Und mehr und mehr (vor allem
jungere) Bankkunden wirden einen Anbieter-
wechsel in Betracht ziehen, um diese
Funktionalitditen oder Produkte zu erhalten,
wenn ihr aktuelles Bankkonto (Bank) sie nicht
anbietet. Darauf missen sich die Finanz-
dienstleister einstellen. Noch mehr: Banken,
die das erkennen, sind in der Lage
mitzugestalten und sehen deshalb Open
Banking als eine Bereicherung und eine
Wachstumsmaoglichkeit.

Im Ergebnis wird dieser neue Datenaustausch
zwischen Bank, Kunden und Drittanbietern
dazu fuhren, dass Finanzhduser einen 360°
Blick auf das Portfolio eines Kunden
bekommen kdnnen — wie es heutzutage in der
gehobenen Vermaogensverwaltung der Fall ist.
Heute ist der Anlageberater in seiner Sicht auf
die hauseigenen Konten und Produkte seiner
Kunden beschrankt. Mit Open Banking wird
sich dies dahingehend &andern, dass der
Anlageberater nun die Gesamtlbersicht
bekommt und den Kunden dadurch besser
beraten kann. Dies ist flir beide Seiten
hochinteressant und ermdoglicht der Bank den
Kunden womdglich neu zu ,klassifizieren’, zu
betreuen und auch zu ,unterstitzen’. In der
Tendenz fihrt das zu mehr Geschéaft und einem
zufriedeneren Kunden (win win).



Zusammenfassung / Ausblick

Die Bankenbranche wird sich laufend
verandern und weiterentwickeln. Entgegen
Stimmen, die der Bankendindustrie bereits das
Ende voraussagen, wird es das Bankwesen und
auch Banken auf jeden Fall weiterhin geben.
Das Erscheinungsbild und die Geschafts-
modelle dieser Banken werden sich aber stark
verandern. Technologie und Vernetzung
werden dabei ein starker Enabler sein. Wir
glauben, dass die starke Fokussierung auf
Kosteneinsparungen und Effizienz zur reinen
Herstellung der  Profitabilitit in  den
Hintergrund, daflir Aspekte wie Ausweitung
und Wachstum in den Vordergrund treten
werden. Das Wachstum wird aber weniger in
den traditionellen Mustern ablaufen, die
Entwicklung geht eher in Richtung von
Plattformen und Netzwerken, da heute
moderne und hochentwickelte Technologien
zur Verfigung stehen, die es vor Jahren noch
nicht gab.

Die Digitalisierung als Treiber und die damit
einhergehende Transformation ganzer
Wirtschaftssektoren hat definitiv auch das
Banking erreicht. Open Banking respektive
PSD2 leistet hier seinen Teil und ,zwingt‘ auch
die traditionellen Banken mindestens ihre
Strategie zu Uberdenken und anzupassen.
Denn losgeldst von PSD2 / Open Banking, die
Transformation der Finanzindustrie hat langst
begonnen und wird weitergehen. Fir die ganz
Branche eine Chance, um zu profitieren und
sich  weiterzuentwickeln. Ebenso  wahr-
scheinlich ist es, dass einige Institute tatenlos
zuschauen, dadurch in Bedrangnis kommen, zu
Ubernahmekandidaten werden oder im
dussersten Fall ganz von der Bildflache
verschwinden. Warum also bestehende
Chancen nicht nutzen?

S.5

Uber uns

Wir sind eine etablierte Beratungsboutique mit
Sitz in Deutschland und in der Schweiz.

Mit unseren Kunden entwickeln wir Visionen,
stehen flir eine umsetzungsorientierte
Beratungs- und Unternehmenskultur und
pragmatische Losungen. Bei uns trifft
Managementexpertise auf die erforderliche
Fach-, Branchen- und Methodenkompetenz.
Dies garantiert massgeschneiderte Losungen
und nachhaltigen Erfolg.

GREIFZU ASSOCIATES kann auf vielfaltige
Weise dazu beitragen, dass lhr Open Banking
Projekt entlang der Wertschopfungskette
optimal durchdacht ist.

Als erfahrener Managementberater fiir grosse
Transformationsprojekte, sind wir der ideale
Partner fur lhre digitale Reise. Wir steuern ihr
Projekt von der Ideenphase bis zur erfolg-
reichen Umsetzung.

www.greifzuassociates.com
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